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DOBLE FACTOR DE AUTENTICACIÓN EDUCACYL. 

La Consejería de Educación de Castilla y León con el objetivo de aumentar la seguridad en todas las 

cuentas educativas @educa.jcyl.es, implanta desde el 12 de agosto de 2024 el “Doble Factor de 

Autenticación o 2FA”. Desde la misma Consejería se señala:  

“En cumplimiento de la Política de Seguridad de la Información de la Junta de Castilla y León y del 

Esquema Nacional de Seguridad (ENS) en concreto, al igual que hemos implantado las contraseñas 

robustas, y el doble factor de autenticación (2FA) condicional para todos los usuarios educa (equipo 

directivo y profesorado) de los centros educativos, continuamos con la implantación del doble factor 

de autenticación (2FA) condicional para el alumnado, cuando accede a las aplicaciones Microsoft 365 

desde equipos externos a la Red Educativa, como sus ordenadores personales doméstico, móviles 

personales, etc., de modo que su labor dentro del centro no se va a ver modificada por este motivo”. 

El Doble Factor de Autenticación o 2FA, es un método de autenticación que requiere que el usuario 

proporcione dos formas distintas de identificación, en lugar de utilizar sólo una como hasta ahora, 

usuario y contraseña. 

Educacyl implementa este sistema 2FA como medida de seguridad y de protección de los sistemas y 

datos de los usuarios, cuando estos acceden a las aplicaciones de Microsoft 365 desde fuera de la Red 

Educativa. 

Para realizar la 2FA es necesario instalar en un dispositivo móvil una de estas aplicaciones: 

- Microsoft Authenticator (Opción recomendada) 

- Google Authenticator 

 

INSTALACIÓN. 

¿CÓMO LO HAGO? 

En estos dos videotutoriales podréis ver cómo se realiza el proceso. 

VIDEO 1 (IES COMUNEROS DE CASTILLA, BURGOS) 

https://www.youtube.com/watch?v=IUpXm5rk3vE 

VIDEO 2 (IES ALVARO DE MENDAÑA, LEÓN) 

https://www.youtube.com/watch?v=__NceSYGaqk 
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En el momento en el que el alumnado acceda desde fuera de la red educativa de centros a cualquiera 

de las aplicaciones de Microsoft 365, les va a pedir un doble factor de autenticación al conectarse. El 

alumno o alumna, puede indicar que no se le vuelva a solicitar el doble factor en 3 meses, para cada 

dispositivo que utilice. 

 

RECORDAR 

Antes del primer acceso desde fuera de la red educativa, configurar o dar de alta este doble factor de 

autenticación, instalando o utilizando en un navegador en el dispositivo personal/teléfono móvil y no 

del centro educativo, el Microsoft Authenticator o Google Authenticator. 

En cualquier caso, puedes acceder a las guías desde el siguiente enlace (Autenticación Doble Factor 

Condicional -2FA), previa autenticación en vuestra área privada. 

 

 

Cualquier duda o incidencia, se puede utilizar la consulta a través del correo electrónico 

soporte.2fa@educa.jcyl.es 
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